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Estimada comunidad universitaria:

Como complemento a la circular UNA-CGT-CIRC-020-2020 / UNA-CGI-CIRC-001-
2020 con fecha 20 de agosto de 2020, se comunican las caracteristicas que deben
ser tomadas en cuenta para el desarrollo y hospedaje de sitios web institucionales
elaborados por terceros.

El objetivo de este comunicado consiste en que los productos de contenido web en
general desarrollados por personal externo a la Universidad Nacional o personal
universitario que elabore este contenido en funcién de su puesto o mediante el pago
de servicios profesionales; aborden en conjunto con la unidad académica o
administrativa correspondiente los elementos de imagen grafica, sostenibilidad,
mantenimiento y actualizacion futura de estos contenidos.

Lo anterior, evitara desarrollar productos que posterior a su publicacién carezcan del
personal que brinde las actualizaciones correspondientes, tanto de contenido como
en el aspecto tecnolégico, al tratarse de esfuerzos que generalmente cuentan con
personal temporal durante la creacion del producto.

Preambulo

Toda iniciativa para el desarrollo y disefio de un sitio web creado por personal
externo a la UNA o creado bajo la figura de servicios profesionales, debe ser
presentada al area UNAWEB de la institucion para su andlisis preliminar. Este
analisis, abarca los elementos de plataforma y software a utilizar, recurso
tecnoldgico requerido, encargados de desarrollo, mantenimiento y sostenibilidad a
futuro, asi como el patrocinador del proyecto que debera finalmente aceptar las
condiciones requeridas para su funcionamiento y mantenimiento posterior.

Se entiende, que el producto a desarrollar sera hospedado en la infraestructura
tecnoldgica de la Direccion de Tecnologias de Informacién y Comunicacion (DTIC),
particularmente a cargo del area UNAWEB.

Los productos desarrollados por terceros serdn responsabilidad exclusiva de la
unidad académica o administrativa que corresponda, por lo que no recibirdn soporte
alguno por parte del area UNAWEB para aspectos técnicos, actualizacién de
contenido o capacitacion.
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Las iniciativas deben ser presentadas con la suficiente antelaciéon, en los primeros 5
dias habiles de cada mes por medio del sistema iTop. Lo anterior, para permitir
agendar la coordinacion requerida entre las partes.

En caso de que se encuentren suficientes elementos que permitan establecer que el
producto web a implementar carecera de mantenimiento y actualizacion posterior
por parte del interesado, la iniciativa no sera atendida ni serd hospedada en la
infraestructura de la DTIC. Asimismo, se indica que la publicacion de contenidos en
otras plataformas universitarias no autorizadas para este efecto supondra una
cancelacion inmediata de los permisos otorgados a estos ultimos.

Consideraciones generales

Se incluyen una serie de aspectos minimos requeridos para la aceptacion de la
iniciativa. Estos elementos son:

1. Todo desarrollo de un sitio web realizado por terceros deberd venir
acompafado de las fuentes nativas de los disefios utilizados en el mismo.

2. La adquisicibn de componentes de software comerciales y sus
actualizaciones futuras seran cubiertas por el interesado de forma oportuna.

3. El area UNAWEB no se hace responsable ante errores de disefio o0 técnicos
procedentes del desarrollador, por lo que la correccion de estos debera ser
asumido por el interesado.

4. La capacitacion y utilizacion de la plataforma para su respectiva
actualizacion de contenido seré responsabilidad del interesado, por lo que la
capacitacion y el traslado del conocimiento a terceros debera ser tomada en
cuenta dentro del desarrollo respectivo.

En caso de rotacion de personal, se debe vislumbrar con antelacién este
aspecto para que el conocimiento pueda ser trasladado a otra persona de
forma oportuna.

5. La UNA no proporcionara elementos de ninguna indole, particularmente para
los desarrollos que son cubiertos por servicios profesionales.

En caso de que la iniciativa compruebe previamente a su inicio que cumple
con los elementos requeridos para hospedar el producto en la plataforma
tecnologica de la DTIC, se podra brindar el aval respectivo para utilizar los
recursos tecnologicos de la institucién para su publicacion en la internet.

6. Se llevara a cabo una evaluacibn anual, que permita identificar el
mantenimiento de las condiciones inicialmente requeridas, a saber: imagen
grafica, correcta visualizacion de contenidos sin errores, actualizacion de
contenido. En caso de que estas condiciones no se mantengan, el sitio web
se dara de baja.
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Aspecto técnico

Se definen los siguientes elementos técnicos para el desarrollo del contenido web

deseado:

1. Utilizacién de CMS Joomla en su versién mas reciente y estable a la fecha.

2. Para la instalacion de componentes deben tomar en cuenta el soporte, Ultima
fecha de actualizacion, compatibilidad y funcionalidad.

3. Intérprete PHP en su version mas reciente y estable a la fecha.

4. Motor de base de datos MySQL en su versidon mas reciente y estable.

5. Si el sitio web desarrollado incorpora componentes comerciales, debe
garantizarse que las licencias cubren las actualizaciones durante la
permanencia del producto en linea.

6. Componente “Recaptcha”, si se utiliza en algun formulario. Se configura
previo a su publicacién.

7. Certificado SSL https. Se configura previo a su publicacion.

8. Configuraciéon de permisos. Se configura previo a su publicacion.

9. Configuracion de contrasefias seguras. Se configura previo a su publicacion.

10. Instalacion de componente de Seguridad. Se configura previo a su
publicacion.

11. Configuracion de un Centro de Control de sitios "Control Center". Se
configura previo a su publicacion.

12. No instalar componentes de software que degraden el funcionamiento del
sitio web, tales como exploradores de archivos o similares.

13. El sitio web debe tener la caracteristica de “responsive”, es decir, la facilidad
de poder desplegarse de forma correcta en varios dispositivos tecnoldgicos.

14. Debera respetarse la imagen grafica institucional.

15. El desarrollador debe poseer el conocimiento necesario en la plataforma

Joomla. Asimismo, debera capacitar al personal interno responsable de la
operacion y mantenimiento del sitio, y este debera capacitar a sus
reemplazos en caso de ser requerido.

En resumen: todo sitio web desarrollado por terceros debera pasar un proceso de
evaluaciéon para determinar si cumple con los requisitos a nivel grafico, estructural,
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funcional y de imagen institucional, en caso de no cumplir, se le hara llegar un
documento formal con las correcciones que se tiene que realizar en el sitio web, las
misma deben llevarse a cabo por el encargado o desarrollador del sitio. El sitio web
se publicard una vez que apruebe el proceso de evaluacion correctamente.

Previo a su publicacion, se establecerd un acuerdo de servicio que reuna las

X ‘ caracteristicas anteriormente mencionadas, incluyendo la aceptacion de las
'j N condiciones por parte de los interesados, indicando los responsables tanto a nivel
2021 jerarquico y técnico de la plataforma.
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