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CIRCULAR
UNA-CGT-CIRC-004-2024

PARA: COMUNIDAD UNIVERSITARIA
DE: CENTRO DE GESTION TECNOLOGICA (CGT)

ASUNTO: ELEMENTOS BASICOS DE CIBERSEGURIDAD A CONSIDERAR
Estimada comunidad universitaria:

Como elementos de ciberseguridad relacionados con el uso de las tecnologias de
informacién y comunicacién, y teniendo en cuenta el aumento de las estafas y el
cibercrimen que se ha suscitado a nivel nacional, se transcriben para su valoracién y
atencién una serie de consideraciones basicas que fueron publicadas en el pasado mes de
setiembre del 2020 por este medio.

Asimismo, se recuerda la circular UNA-DTIC-CIRC-012-2023 - “PROTECCION DE COMPUTA-
DORES CON SOFTWARE DE SEGURIDAD” del pasado 5 de octubre de 2023, que indica el pro-
cedimiento a utilizar para habilitar el servicio de proteccién de dispositivos con sistema ope-
rativo Windows, utilizando la solucion de “Microsoft Defender”. Esta circular puede ser con-
sultada en el siguiente enlace:

https://agd.una.ac.cr/share/s/-Dz6x9H5TaePeOrInFO3sA

Adicionalmente, se recuerda que se ha habilitado un apartado de Ciberseguridad, en donde
se han colocado los materiales remitidos por el Ministerio de Ciencia, Innovacién, Tecnolo-
gia y Telecomunicaciones (MICITT), abordando las siguientes tematicas: navegacion web se-
gura, ciberseguridad personal, compras en linea seguras, wifi plablico y seguridad, consejos
de seguridad para navegar en la web, consejos de seguridad para uso del correo electrdnico,
ciberseguridad para dispositivos portatiles y consejos para contrasefas seguras. El enlace
web es el siguiente:

https://documentos.una.ac.cr/handle/unadocs/15679
1. Utilice contrasenas complejas, sin significado que pueda ser asociado a su persona. Que
sean extensas, con nimeros, letras mayusculas y minudsculas, asi como con caracteres espe-

ciales.

2. Cambie de forma periddica su contrasefa, de la misma forma en que algunos bancos lo
obligan cada cierto tiempo.

3. Utilice contrasenas diferentes, particularmente para sistemas o aplicaciones criticas o es-
tratégicas.
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4. Las contrasenas son personales, no las comparta. Ciertos procesos asociados implican una
responsabilidad que puede trascender al dmbito administrativo o penal.

5. Para cambio de contrasefas, utilice los medios y métodos formales de la organizacién o
institucion que corresponda. Evite utilizar enlaces web recibidos para este obijetivo.

6. Establezca en la medida de lo posible un segundo factor de autenticacién. Esto es, una se-
gunda contrasefia como las que piden los bancos al momento de ingresar a una plataforma
de internet banking.

7. Mantenga los correos electrénicos alternativos y niimeros de teléfono actualizados en to-
das las aplicaciones o servicios publicos que requieran de estos datos.

8. No conteste correos electronicos sospechosos, que pida informacién reservada o restrin-
gida, o al menos que lo lleve a dudar.

9. Evite ingresar a enlaces web en donde no se tenga la de cudl sitio web se trata, o si un en-
lace web le pide cambiar una contrasena.

10. Desconfie de los mensajes de texto o de mensajeria de WhatsApp desconocidos o que
no pueda verificar de forma absoluta, en donde le pidan informacién personal o confiden-
cial, o lo redirijan a un sitio web externo desconocido.

11. Utilice los enlaces web oficiales que la organizacién o institucion suministre, particular-
mente en aquellos en donde se van a llevar a cabo transacciones financieras o similares. De
igual forma, refiérase a comunicados oficiales, de canales oficiales tal como el correo elec-
trénico institucional

12. No ingrese a enlaces o sitios web desconocidos, ni descargue archivos de los que no esta
seguro. Eventualmente podria contaminar o poner en riesgo su computador.

13. Mantenga actualizada una solucién de proteccién informatica para el computador, tipo
"internet security". Generalmente este es un producto comercial. Un antivirus por si solo o
gratuito, era suficiente en el pasado, mas no en el presente.

14. Evite utilizar redes inaldambricas publicas para llevar a cabo transacciones comerciales.
De igual forma, es preferible que aprenda como se configura e ingresa a una red inalambri -
ca, ya que eventualmente la utilizara fuera de la institucién - o fuera del pais - y tendra que
hacerlo por si mismo.

15. Evite mantener charlas amistosas con supuestos funcionarios de instituciones publicas o
privadas que de forma amable e insistente tratan de obtener informacién confidencial me-
diante la via telefonica. Es mejor recibir un insulto al cortar la llamada que a perder even-
tualmente sus ahorros.
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16. Para informacién importante, valore mantener un respaldo de estos datos en un sitio al -
terno, actualizado en el tiempo. Esta informacion puede dafnarse o perderse en cualquier
momento debido a la impericia o a un fallo en el equipo o hardware respectivo, o en el peor
de los casos, puede ser victima de secuestro (ramsonware).

17. Mantengamos el sistema operativo de nuestro computador o dispositivo, asi como sus
aplicaciones actualizadas. Estas actualizaciones son mejoras de producto, y también cubren
problemas de seguridad.

18. Procedamos a bloquear nuestro computador o dispositivo cuando nos alejamos de él.
Esto es hasta cierto punto extremo, pero en condiciones presenciales en muchas institucio-
nes es mandatorio.

19. Cuando compartamos el computador con terceros, apliqguemos en la medida de lo posi-
ble las anteriores observaciones: actualizacién de software, bloqueo de computador, respal-
dos de informacién, etc.

20. En caso de manejo de informacion sensible, aprendamos a encriptar esta informacion.
Nuestro computador puede ser objeto de hurto, robo, o pueda requerir ser atendido en un
taller de reparacién.

21. Evitemos ingresar a sitios web que nos piden contrasefas que no utilicen el protocolo
"https", el cual aparece al inicio del enlace del sitio web. Este tema es mucho mas amplio y
deben considerarse otros aspectos, sin embargo, es el primer elemento para tomar en cuen-
ta.

22. La mayoria de los sistemas universitarios - sino todos - permiten hoy en dia utilizar la
web para llevar a cabo los procesos a nuestro cargo. Su conceptualizacién fue disefiada de
esa forma, y por ende se utiliza el protocolo "https" indicado anteriormente.

23. No utilice software ilegal o "pirata". Este tipo de soluciones puede contener software
malicioso (malware) que puede estropear su sistema operativo, y por ende la continuidad
de su labor diaria.

Atentamente,

CENTRO DE GESTION TECNOLOGICA

MAYKOL PHILLIPS SEAS (FIRMA)
UNA PERSONA FISICA, CPF-09-0085-0108.
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Maykol Phillips Seas
Director Asesor en Desarrollo Tecnolégico
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