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Introducción

En esta presentación exploraremos
un resumen de:

• Estrategias
• Plataformas
• Ciberseguridad
• Nuevo datacenter
• Retos período 2020-2024
• Conclusiones



Centro de Gestión
Tecnológica

Inicia como Unidad 
Institucional de Redes en
1994, adscrita a la Escuela 
de Informática

Integrada a la Dirección de 
Tecnologías (DTIC) en 2007

30 años



¿ Qué hacemos ?



Evolución de la TI

En los últimos años, la 
demanda por un mayor acceso 
al internet inalámbrico, el 
almacenamiento de datos en 
nube, la necesidad de una 
mayor interconexión desde el 
hogar, el teletrabajo, y una 
mayor digitalización de los 
servicios en línea asociados a 
los procesos universitarios, ha 
sido una constante particular 
durante el último quinquenio.



Estrategias y 
líneas de 

acción



Líneas de acción (1)

Compras tempranas

Stock de equipos

Agresivo cambio de equipos por obsolescencia

Aumento importante de la plataforma instalada

Actualización constante de plataformas (ej: Unaweb)

Incremento de acciones de ciberseguridad



Líneas de acción (2)

Desarrollo de contenido web por proyectos + modelo
de trabajo con los informáticos descentralizados

Acompañamiento en proyectos de Prodemi

Adquisición e implementación de soluciones para el
aumento de la ciberseguridad (ej: Covid19)

Madurez de los procesos asociados a la contratación
de cableado estructurado, solicitudes VPN, 
solicitudes de correo electrónico, solicitudes de 
contenido web, entre otras



Líneas de acción (3)

Primera definición y restricción del uso del espacio en la 
nube para el correo electrónico, 2022

Boletín de ciberseguridad 2022

Transmisión de sesiones en vivo del Consejo Universitario

Aumento en las soluciones de almacenamiento de datos
local para instancias universitarias (nube local)

Con DTIC: modelo de recepción de solicitudes 
tecnológicas, 2024



Plataformas



Equipamiento

Equipos de telecomunicaciones en funcionamiento
en 2019: < 1000

Equipos de telecomunicaciones en funcionamiento
en 2024: + 1500 (+ del 95% con vida útil)

Conmutadores de red (switches): +500

Muros de Fuego: 8 (4 nuevos en sedes regionales, 
para el aumento del internet)

Hito: Renovación del equipo principal de la red 
universitaria (CORE)



Conectividad inalámbrica

Equipos en funcionamiento a finales del 2019:  479
Equipos en funcionamiento a finales del 2024:  + 950
Costo promedio por equipo:  $ 1,000



Conectividad
alámbrica

Desde el segundo semestre de 2020 al 2024:

5 Licitaciones con un aprox: $530.000
(no incluye equipos de telecomunicaciones)

Expectativa licitación 2025: $ 116,000

Abarca procesos de Acreditación

Incluye adiciones en sedes regionales



Servicios de 
Telecomunicaciones

Por primera vez en 30 años, se licitan los
servicios de telecomunicaciones de la 
UNA:  

2024LY-000001-0003500001

Internet actual: 1,7 Gbps
Internet esperado en 2025: 4 Gbps

Conectividad de sedes regionales: 1 Gbps
Velocidad esperada: 2 Gbps



Almacenamiento
masivo y Data Fría

Se llevan a cabo varias adquisiciones y ampliaciones de la 
plataforma de almacenamiento (storage)

Almacenamiento local de la producción intelectual (On 
Premise)

2025: Almacenamiento masivo de “Data Fría”, con la 
adquisición de una solución de al menos 300 TB  con un 
costo de $187.500



Cartelería Digital

Ubicados en:

Liberia, Nicoya, Sarapiquí, Coto, 
Pérez Zeledón, Escuela de 
Medicina Veterinaria, Facultad de 
Ciencias Sociales, Facultad de 
Filosofía y Letras, CIDE, 
Auditorio Cora Ferro, Centro de 
Estudios Generales, Biblioteca
Joaquín García Monge y DTIC

Origen: visita al Tec Monterrey, enero de 2023



Repositorios

En coordinación con la Vicerrectoría de Investigación, se actualiza
el Repositorio de Revistas Electrónicas (OJS) y el Repositorio
Académico (Dspace)



Plataforma de Eventos
Se lleva a cabo la investigación e implementación de la plataforma entregada a la Vicerrectoría de Extensión



Ciberseguridad



Ciberseguridad (1)

A partir del hackeo a la CCSS y el Ministerio de 

Hacienda, la UNA crea con gran acierto 4 plazas 

de ciberseguridad asignadas a la DTIC.

El personal asignado comienza a formarse en 

numerosos temas asociados a la protección de 

datos y plataformas.

Las herramientas de defensa y protección ya se 

utilizaban desde hace muchos años en la 

institución.

Sin embargo, aumenta la utilización de soluciones 

comerciales en conjunto con soluciones de 

software libre para incrementar esta protección.



Ciberseguridad (2)

Particularmente, las defensas implementadas son:

- Firewalls en perímetro de la UNA y sedes

- Software de protección XDR para servidores y personal 

de la DTIC

- 2FA para el correo electrónico corporativo

- Portal de la Empresa (Microsoft, como estrategia de DTIC)

- Plugins de seguridad para plataformas CMS (Joomla)

- Escaners de vulnerabilidades: Nessus y Openvas

- Hardening de servidores: CIS Benchmark

- Actualización permanente de servidores y aplicaciones

- Certificados digitales (Certbot)

- Restricción por Geolocalización

- Monitoreo de tráfico DNS

- Proxy reversos

- Protección de plataformas web (F5, cortesía del CGI)

- Entre otras herramientas y actividades asociadas



Nuevo Datacenter

Un sueño de más de 10 años













Retos



Retos (1)
Gobernabilidad de T.I

Poca atención a fechas de circulares y procesos

Aumento en el incumplimiento en compromisos
pactados en desarrollos de sitios web (“bajo el
supuesto de estar al servicio de la academia”)

Solicitudes continuas de proyectos que carecen de 
planificación y coordinación mínimas

Tiempos extensos para concretar procesos de 
adquisición de bienes y servicios

Compras de “última hora” por ejecución
presupuestaria, que saturan a las U.T.E



Retos (2)

Desgaste de los directores atendiendo temas menores, 
o problemas estructurales que ocupan una parte
importante del tiempo disponible

Falta de alineación de algunos informáticos
descentralizados

Accesibilidad web en los contenidos desarrollados

Administración del nuevo Centro de Datos

Contrataciones críticas por realizar: equipos críticos
para el Datacenter ubicado en el campus Omar 
Dengo

Mayor demanda por almacenamiento en la nube



Conclusiones

Infraestructura tecnológica en constante aumento

Fuerte actualización de la plataforma tecnológica

Más servicios tecnológicos ofrecidos

Mayor demanda y exigencia del servicio

Nuevas tecnologías incorporadas

Mayor cantidad de actividades por atender

Continuan temas sin resolver (burocracia, falta de planificación …)

El riesgo y la responsabilidad del personal aumenta

Necesidad de fortalecer la gobernabilidad de T.I



Staff – Centro de Gestión Tecnológica

Miguel Rodríguez Arias
Franklin Rivera Alvarado
Daniel Bolaños Herrera
Willie Cambronero Solís
Henry Solera Castillo

Eduardo Muñoz Sibaja
Dignory Sánchez Barquero
Ricardo Tamargo Bolaños
Carlos Naranjo González
Guillermo Badilla Morales
Juan Pablo Delgado Orozco

Esteban Marín Cervantes
Rosario Rodríguez Gutiérrez
Rolando Romero Quesada

Edgardo Ramos Roque
Julio Arrieta Morera
Erick Barrantes Leiva
Yeiny Jiménez Saballos
Grettel Villalobos Vindas
Mauricio Moreira Guzmán

Maykol Phillips Seas
Yenifer Esquivel Reyes
Lucía Arguedas Quesada
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