Carta de Gerencia

No. Fecha No.
CG 1-2014 23/10/2015 5

NA

10

11

ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Hallazgo

Nombre

Debilidades de control interno en la
cuenta de inmueble, maquinaria y
equipo.

Debilidades de control interno en la
cuenta de inmueble, maquinaria y
equipo.

Debilidades de control interno
encontradas en la Sede de Pérez
Zeledén

NA

No implementacién de todos los
planes de contingencia definidos.

Debilidades en el Sistema Integrado
de Inversiones (SICOI).

Dirigidaa @
Proveeduria
Seccién
Contabilidad

/ Concrete en conjunto con el
de procedimiento de conciliacién,

justificaciones sobre el origen de las mismas. @@

AL 19/02/2021

Recomendacion

Detalle Estado Acreditado

Departamento de Contabilidad un Segtn el plan de implementacién avalado con el oficio UNA-VADM-OFIC-206-2021
de manera que se determinen del 05/02/2021 el plazo de cumplimiento vence el 30/11/2021.

oportunamente las diferencias que se puedan presentar (recélculos de

la depreciacion acumulada de los activos), asi como tener las debidas

5)(6)

Programa de Gesti6n Realizar revaluaciones periédicas para que de este modo revelar un Segutn el plan de implementacién avalado con el citado oficio UNA-VADM-OFIC-206-

Financiera

Programa de Gestion Revisar y asegurar las medidas de control interno para los activos de la Segin

Financiera

NA

Direccion
Tecnologias
Informacién
Comunicacién

saldo contable a valor razonable en la fecha de

financieros. @®®©)

los estados 2021 el plazo de cumplimiento vence el 30/11/2021.

matriz de seguimiento adjunta al oficio UNA-PGF-OFIC-615-2020 del

entidad, ademéas de mantener depurado el registro auxiliar. 15/07/2020 se reporta esta disposicion como implementada.

Mediante UNA-R-OFIC-2902-2019 del 07/10/2019 el Rector solicit6 al Director a.i. de
la DTIC que coordinar con el despacho Carvajal previo a comunicar las disposiciones
como implementadas; por lo cual con oficio UNA-DTIC-OFIC-364-2019 del
26/11/2019 dicho Director comunica los acuerdos a que llegé con el Despacho
Carvajal. Mediante UNA-R-OFIC-2195-2020 del 21/09/2020 el Rector recordé al
Director de la DTIC que la implementacién y avance en el cumplimiento de los
hallazgos deben ser comunicados a través de la matriz de seguimiento y el plan de
implementacién respectivos. Con oficio UNA-CU-OFIC-024-2021 del 27/01/2021 la
Contrarfa Universitaria consulté al respecto, siendo que, mediante oficio UNA-R-
OFIC-180-2021 del 01/02/2021 se avalé la matriz y plan de implementacién, remitida
con oficio UNA-DTIC-OFIC-198-2020 del 14/10/2020.

ASPECTOS GENERALES 1-2014 Tl

de Revisar e implementar todos los planes de contingencia que han sido Segtn plan de implementacién avalado con el citado oficio UNA-R-OFIC-180-2021, el
de desarrollados por la UNA y que estan bajo la responsabilidad de la nuevo plazo de cumplimiento vence el 30/09/2021.
y DTIC.

Realizar pruebas al plan de contingencias y continuidad, definiendo Idem.
aplicaciones o componentes de prueba, participantes de la prueba,
revision de actividades (nombre de la actividad, fecha, responsable,
estado de la actividad, entre otros).

Documentar los resultados de las pruebas realizadas, determinando los Idem.
ajustes que sean necesarios e indicando lo funcional o no del plan.

Llevar a cabo la implementacién de un sistema informéatico para el Idem.
control de las inversiones de la Universidad Nacional, en este proyecto

debe participar activamente el departamento de tesoreria, junto con la
Direccion de T.I. y Comunicacién, con el fin de lograr una
implementacién exitosa de dicho sistema.

El nuevo sistema debe de generar un registro auxiliar de inversiones Idem.
que contenga al menos los siguientes campos: -NUmero de operacion,
Puesto de bolsa, -Rendimiento, -Serie, -Emisién, -Instrumento, -Tasa
Facial, -Monto facial, -Costo, -Interés comprado, -Tipo de vector, -Fecha

de compra, -Fecha de vencimiento, -Fecha de Ultimo pago, -Fecha de
préximo pago, -Interés acumulado, -Valor de libros, -Precio de mercado,
-Valor de mercado.

Clasif.
Estado

P



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Carta de Gerencia Hallazgo
No. Fecha No. Nombre
CG 1-2014 23/10/2015 12 El Sistema Banner no genera un

reporte de antigliedad de saldos de
cuentas por cobrar y cuentas por
pagar

CG 1-2015 16/9/2016 6 Deficiencias de control en el registro

auxiliar de las cuentas por pagar

7 Debilidades de control interno en las
partidas de inmueble, maquinaria y
equipo en la sede de Sarapiqui

1 Incumplimiento de la normativa
relacionada con la gestion de
calidad para los servicios de T.I.

2 Cumplimiento  parcial de la
metodologia del sistema especifico
de valoracion de riesgo institucional

3 Deficiencias en la seguridad fisica
de los cuartos de servidores

4 Debilidades en la administracién de
los contratos con proveedores de T

Dirigidaa @
Direccién
Tecnologias
Informacién
Comunicacién

AL 19/02/2021

Recomendacion

Detalle Estado Acreditado

de Confeccionar un registro auxiliar de cuentas por cobrar y cuentas por Segiin matriz de seguimiento adjunta al oficio UNA-DTIC-OFIC-192-2019 del
de pagar, en el sistema BANNER, llevando un control de las cuentas que 30/07/2019 y oficio UNA-R-OFIC-2902-2019 del 07/10/2019, la disposicién
y estan clasificadas como irrecuperables. administrativa se encuentra implementada.

Para la actividad anterior se debe de generar los requerimientos Idem.
necesarios por parte de las areas usuarias para su presentacion a la
DTIC.

Programa de Gesti6n Constituir un registro auxiliar para las cuentas por pagar, que muestre Segun el plan de implementacioén avalado con el citado oficio UNA-VADM-OFIC-206-

Financiera

Director
Regional Sarapiqui

Direcci6n
Tecnologias
Informacion
Comunicacién

Encargado
Comunicaciones
Sede Nicoya

Direccién
Tecnologias
Informacién
Comunicacién

apropiadamente las caracteristicas de cada uno de los documentos 2021 el plazo de cumplimiento vence el 30/11/2021.
sujetos de pago, con suficiente detalle para realizar los andlisis que se
requieran, utilizando una herramienta que complemente el sistema que

utiliza actualmente la Universidad Nacional, @®®

Seccién Efectuar una actualizacion de los custodios de los activos fijos Segun plan de implementacion, avalado con el oficio UNA-VADM-OFIC-095-2020 del

mantenidos en el campus de Sarapiqui, efectuar la revisién de activos 20/01/2020, el plazo de cumplimiento vencié el 22/03/2020. Con oficio UNA-VADM-

no plaqueados e identificarlos. OFIC-1020-2020 del 29/07/2020, la Vicerrectoria de Administracion reporta que dicha
disposicién continua pendiente de implementacién y con oficio UNA-R-OFIC-2633-
2020 del 16/11/2020, la Rectoria le solicita informar de su cumplimiento.

ASPECTOS GENERALES 1-2015 T Mediante oficio UNA-R-OFIC-2894-2019 del 07/10/2019 el Rector le informa al
Director a.i. de la DTIC que avala lo implementado y las prérrogas solicitadas

mediante oficio UNA-DTIC-OFIC-274-2019 del 13/09/2019.

de Establecer y ejecutar acciones alternas para gestionar la calidad de los Segin plan de implementacién adjunto al oficio UNA-DTIC-OFIC-178-2020 del
de productos y servicios de Tl mientras se efectla la actualizacion de la 10/09/2020, avalado mediante oficio UNA-R-OFIC-2255-2020 del 23/09/2020, el
y normativa de gestién de calidad actual. nuevo plazo de cumplimiento vence el 30/09/2021.

Finalizar con la etapas de valoracion y administracion de riesgos Idem.
definido en el documento "Metodologia del Sistema Especifico de
Valoracién del Riesgo Institucional”

Dar seguimientos periédicos a los riesgos identificados, evaluando la Idem.
efectividad de los controles definidos. Esta tarea debe quedar
documentada.

Revalorar los riesgos de forma periédica y actualizarlos de ser Idem
necesario.

Definir e implementar las acciones necesarias para subsanar las Idem.
deficiencias identificadas en la seccién Condicién del presente hallazgo

para el Centro de datos ubicado en las oficinas de la DTIC de la UNA en
Heredia.

Centro Definir e implementar las acciones necesarias para subsanar las Idem.

deficiencias identificadas n la seccién Condicién del presente hallazgo
para el centro de comunicaciones Rack A y Rack B ubicado en el
Campus Nicoya.

de Cumplir con los lineamientos establecidos que guian la conformacion y Mediante el precitado oficio UNA-DTIC-OFIC-178-2020 y UNA-DTIC-OFIC-176-2020

de seguimiento formal de los contratos de Tl con proveedores externos. del 04/09/2020, se indic6 que la disposicion no aplica, en razén de que el Despacho

y Carvajal & Colegiados Contadores Publicos Autorizados, S.A., actualizé el hallazgo
por motivo de antigiiedad.

Mantener evidencia de las revisiones efectuadas a los contratos de Idem.
terceros.

Clasif.
Estado

NA

NA



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Carta de Gerencia Hallazgo
No. Fecha No. Nombre
CG 1-2015 16/9/2016 9 Ausencia de un plan  de

capacitacion formal par el personal
del DTIC.

CG 1-2016 24/5/2017 Debilidades de control interno en la
cuenta de inmueble, maquinaria y
equipo.(2)

CG 1-2016 24/5/2017 5 Capitalizacién de la afectaciéon por
diferencial cambiario al costo de la

propiedad, mobiliario y equipo.

CG 1-2017 29/5/2018 1 Debilidades de Control en Arqueos
de Fondos y Cajas Chicas en la

Sede Chorotega-Campus Liberia

2 Ubicaciéon y espacio inadecuado
para la Unidad de Financiero Sede
Chorotega-Campus Liberia.

3 Deficiencias en cuentas por cobrar

3 Deficiencias en cuentas por cobrar

5 Debilidades de la cuenta Inmueble,
magquinaria y equipo

Dirigidaa @

Programa Desarrollo
de Recursos
Humanos

Administracion
Consejo Universitario

Programa de Gesti6n
Financiera

Sede Chorotega -
Campus Liberia

Programa de Gesti6n
Financiera

Programa de Gesti6n
Financiera

AL 19/02/2021

Recomendacion

Detalle Estado Acreditado

Establecer y ejecutar acciones alternas para crear y ejecutar planes de Segin matriz de seguimiento, avalada con oficio UNA-R-OFIC-2255-2020 del
capacitaciones para el personal de la DTIC, mientras se incorpora al 23/09/2020 la disposicién se encuentra implementada.
CGl y CGT al Sistema de Valoracion del Desempefio, debido a que el

PDRH prevé que seran incorporados hasta el 2017 y con atencion de los

resultados de los procesos formativos hasta el 2018, considerando al

menos los siguientes aspectos: a. Alineacion estratégica. b. Objetivos

del plan de capacitacién. c. Temas o areas de conocimiento que se

desean abordar. d. Priorizacion de los temas o areas de conocimiento

que se desea abordar. e. Cantidad de personal y personal al que va

dirigido la capacitacion. f. Fechas de ejecucion de las capacitaciones. g.

Costos asociados (capacitacion, material, entre otros).

Realizar un estudio de la condicion legal de los activos de la universidad Segun el plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-206-
y corregir errores e inconsistencias que se puedan presentar./®® 2021 el plazo de cumplimiento vence el 30/11/2021.

Realizar el registro del efecto por diferencial cambiario segin el Con oficio UNA-SCU-ACUE-148-2020 del 7/08/2020, el Consejo Universitario informa

tratamiento contable adecuado debido a que se debe reconocer como que esta recomendacion permanece pendiente. Mediante UNA-SCU-OFIC-372-2020

cuenta de resultados y no capitalizarse. del 9/11/2020 el Consejo Universitario da como plazo el 27/11/2020 para que remita el
plan y matriz de seguimiento de la carta de gerencia 1-2016. Con oficio UNA-R-OFIC-
179-2021 del 01/02/2021 da respuesta a dicha solicitud, sin embargo no se incluye
informacion relativa a esta disposicion.

Coordinar con los departamentos respectivos para que se realicen los Con citado oficio UNA-VADM-OFIC-206-2021 y plan de implementacion adjunto se
arqueos de caja chica de una manera oportuna y sorpresiva, que informa de un nuevo plazo para el 30/11/2021.

asegure la veracidad de la informacién y asi cumplir con lo que indica el

reglamento. ©©

El Programa de Gestién Financiera debe tener una adecuada Segin matriz de seguimiento adjunta al oficio UNA-VADM-OFIC-731-2020 del
supervision de todas las Unidades y Cajas, dénde sale y entra dinero y 25/05/2020, la disposicién administrativa se encuentra implementada.

cheque. ®

Se debe analizar las condiciones fisicas de la Unidad del Campus idem.
Liberia, a fin de proponer a las autoridades respectivas, la necesidad de
reubicacion de las mismas.

Establecer lineamientos sobre la recuperabilidad basados en la Segun el citado oficio UNA-VADM-OFIC-206-2021, la Vicerrectoria de Administracion
antigliedad de los documentos por cobrar, por parte de la direccién informa que la precitada disposicién se encuentra implementada desde el mes de
financiera en conjunto con la Unidad de Tesoreria, con el fin de julio del 2020, sin embargo, la carta de Gerencia 1-2019 dada por recibida por el
determinar si es posible su recuperacién. Como medida de control Consejo Universitario mediante el citado oficio UNA-SCU-ACUE-023-2021 la
interno, la Instituciéon debe mantener un constante monitoreo sobre los mantiene en proceso y se encuentra dentro del plazo establecido institucionalmente
saldos por cobrar con antigliedad considerable y tomar las medidas para la presentacién del Plan de Implementacion y la Matriz de Seguimiento (vence el

necesarias para garantizar la recuperacion de dichos saldos. ©Xe) 29/04/2021).

Contar con los mecanismos o herramientas de control sobre los saldos idem.
por cobrar de manera sistematizada, con el fin de poder realizar una
gestion de cobro de forma oportuna y girar las instrucciones pertinentes

para su recuperacion.® ©

Corregir de forma oportuna las diferencias que se presentan entre el Segln el plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-206-
saldo contable con el registro auxiliar de activos de manera que se 2021, el plazo de cumplimiento vence el 30/11/2021.

presenten debidamente conciliados. ®©

Clasif.
Estado

P



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS
AL 19/02/2021

Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha No. Nombre No. Dirigidaa ® Detalle Estado Acreditado Estado
CG 1-2017 43249 5 Debilidades de la cuenta Inmueble, 3 Programa de Gestion Realizar las gestiones necesarias para cada uno de los activos incluidos Segun el plan de implementacién avalado con el citado oficio UNA-VADM-OFIC-206- P
maquinaria y equipo Financiera en el registro auxiliar contable, con el fin de determinar el valor de la 2021, el plazo de cumplimiento vence el 30/11/2021.

depreciacién acumulada y el valor en libros actual, asi como efectuar
los ajustes considerados pertinente para mostrar un valor actual de la

propiedad, planta y equipo. ©'©
6 Obras en proceso, finalizadas y su 1 Revisar la cuenta de obras en proceso y realizar el registro contable de idem. P
capitalizacién contable la capitalizacion, ademds de la revelacion apropiada en los estados
financieros y evitar que se den duplicaciones en las cuentas de obras en
proceso y en el auxiliar de edificios. ©©

CG 1-2017 29/5/2018 6 Obras en proceso, finalizadas y su 2 Programa de Gestién Se debe tener una adecuada comunicacién con el departamento de Segun el plan de implementacién avalado con el citado oficio UNA-VADM-OFIC-206- p
capitalizacion contable Financiera PRODEMI en el cual en el momento que ellos concluyan una obra 2021, el plazo de cumplimiento vence el 30/11/2021.
enviar la documentacion y acta definitiva para que la obra sea

capitalizada. ©

7 Activos deteriorados no dados de Programa de Gestién Cumplir de manera efectiva y eficiente los procedimientos de baja de idem, el plazo de cumplimiento vence el 26/11/2021. P
baja en las Sedes (Liberia y Pérez Financiera activos, realizar la depuracién de los saldos con el objetivo de ajustar
Zeledon) todos aquellos activos deteriorados, perdidos y dados de baja que
forman parte del saldo contable. ©©
8 Deficiencias de control en el registro 2 Coordinar con la Administracién de la Caja Costarricense del Seguro Seguin el plan de implementacién avalado con el citado oficio UNA-R-OFIC-181-2021  p
auxiliar de cuentas por pagar Social una reunién para que determinen porqué se presentan del 01/02/2021, el plazo de cumplimiento vence el 25/10/2021.

diferencias en el célculo de las cargas sociales del pago de las planillas
y el monto facturado por la C.C.S.S.

3 Realizar un andlisis de las cuentas muy antiguas que se mantienen Segun el plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-206- p
registradas y proceder a realizar los ajustes correspondientes para que 2021, el plazo de cumplimiento vence el 30/11/2021.
los saldos que componen las cuentas por pagar sean presentados de

una forma real y transparente. ©

9 Existencia de funcionarios con dias Programa Desarrollo EI Programa Desarrollo Recursos Humanos debe de velar por el Con oficio UNA-PDRH-OFIC-505-2020 del 23/11/2020 el Director del Programa P
de vacaciones que exceden lo de Recursos cumplimiento del instructivo de Regulaciones Administrativas con el fin Desarrollo de Recursos Humanos informa a la Vicerrectoria de Administracion que
permitido Humanos de evitar que los empleados acumulen vacaciones; asi mismo dicha disposicion fue implementada desde el periodo 2017, sin embargo, la carta de

establecer un plan para el goce de las vacaciones de aquellas personas Gerencia 1-2019 dada por recibida por el Consejo Universitario mediante el citado

que tienen gran cantidad de dias acumulados con el fin de cumplir con oficio UNA-SCU-ACUE-023-2021 la mantiene en proceso y se encuentra dentro del

los lineamientos establecidos. ©'© plazo establecido institucionalmente para la presentacién del Plan de Implementacion
y la Matriz de Seguimiento (vence el 29/04/2021).

Inf.Aud.Ext. Liquid. ~ 20/4/2018 1 Liquidacién presupuestaria Programa de Gestion Utilizar una Gnica base contable para la contabilidad presupuestaria e Se encuentra implementada, considerando que la disposicion sefialada por la |
Presupuestaria al Financiera implemente el método de contabilidad de efectivo, por cuanto se ajusta Auditoria Externa, fue reiterada en la disposicion 4.6 del informe DFOE-SOC-IF-00018
31/12/2017 de mejor forma a las necesidades de informaciéon y de medicién 2017 de la Contraloria General de la Republica; y que este Organo Cntralor comunicd

presupuestarias. Asi mismo dar seguimiento a las observaciones mediante oficio DFOE-SD-2149 del 11/11/2020 su atencion.
realizadas por el ente contralor en el referido informe. (DFOE-SOC-IF-
18-2017)

CG 1-2017-TI 5/6/2018 NA NA NA ASPECTOS GENERALES TI Mediante UNA-R-OFIC-1145-2020 del 20/05/2020 el Rector avalé la matriz y el plan
remitidos adjuntos al oficio UNA-DTIC-OFIC-086-2020 del 13/05/2020.



Carta de Gerencia

No.
CG 1-2017-TI

CG 1-2017-TI

Fecha

5/6/2018

5/6/2018

ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Hallazgo

Nombre

1 No se evalia el cumplimiento de la

politca de seguridad de la
informacién

1 No se evalta el cumplimiento de la

politca de seguridad de la
informacioén

Oportunidades de mejora en el
seguimiento de los tiquetes de
incidentes y de problemas de los
servicios que brinda TI

Dirigidaa @

Comité de seguridad Establecer

Comité de seguridad

AL 19/02/2021

Detalle

mecanismos de control que ayuden a verificar

Estado Acreditado

el Segun plan de implementacién, avalado con el oficio UNA-R-OFIC-301-2020 del

cumplimiento de la politica, tales como actividades de monitoreo de 05/02/2020, el plazo de cumplimiento vence el 30/06/2020. Mediante oficio UNA-R-
seguridad, pruebas de wulnerabilidades, indicar acciones correctivas OFIC-1145-2020 del 20/05/2020 la Rectoria aval6 las acciones ejecutadas para la
sobre las debilidades o incidentes de seguridad identificadas. Como disposicion, seglin matriz de seguimiento adjunta al oficio UNA-DTIC-OFIC-086-2020
parte de los mecanismos a establecer se recomienda fortalecer los del 13/05/2020, la cual ain se mantiene pendiente. Con correo electrénico UNA-CU-
recursos asignados al Comité de Seguridad ya que la actividad de CE-071-2020 del 18/08/2020 esta Contraloria Universitaria consulté al Rector sobre el

monitoreo es permanente.

estado de implementacién. Mediante los oficios UNA-DTIC-OFIC-179-2020 del
10/09/2020 y UNA-DTIC-OFIC-176-2020 del 04/09/2020, el Director de la DTIC le
informé al Rector que el Despacho Carvajal & Colegiados Contadores Publicos
Autorizados, S.A. indicé que la disposicion se mantiene pendiente, por lo que
solicité una prérroga para el 30/09/2021, de lo cual ain no se ha recibido respuesta.
Mediante UNA-DTIC-OFIC-179-2020 del 10/09/2020, el Director de la DTIC informé al
Rector que la auditoria externa comunicd que la disposicién se mantiene pendiente,
por lo que solicitdé una prérroga, la cual fue aprobada mediante UNA-R-OFIC-2264-
2020 del 25/09/2020, siendo el nuevo plazo de cumplimiento el 30/09/2021.

Realizar revisiones periédicas (al menos una vez al afio o cuando se Idem.
requiera) de la politica de seguridad de la informacién, documentando

los resultados.

Una vez aprobada la metodologia de

a cabo Segun matriz de seguimiento avalada con el citado oficio UNA-R-OFIC-930-2019, la

revaluaciones periédicas de los riesgos en materia de seguridad de la disposicién se encuentra implementada; no obstante, mediante UNA-DTIC-OFIC-179-

informacion con el fin de identificar mejoras en la politica existente.

2020, precitado, el Director de la DTIC informé al Rector que la auditoria externa
comunicé que la disposiciéon se mantiene pendiente, por lo que solicité una prérroga,
la cual fue aprobada mediante el citado oficio UNA-R-OFIC-2264-2020, siendo el
nuevo plazo de cumplimiento el 30/09/2021.

Direccion de Analizar y dar seguimiento a los tiquetes de incidentes que se Segin plan de implementacion, avalado con el oficio UNA-R-OFIC-301-2020,

Tecnologias
Informacién
Comunicacién

de encuentran abiertos, para verificar si ain no se ha recuperado el precitado, el plazo de cumplimiento vence el 30/06/2020. Mediante el recistado oficio
y servicio al nivel esperado, o bien, determinar si se pueden cerrar.

UNA-R-OFIC-1145-2020 la Rectoria avalé las acciones ejecutadas para la
disposicién, segun citada matriz de seguimiento. Con correo electrénico UNA-CU-CE
071-2020, precitado, se consulté sobre el estado de implementacién. Mediante UNA-
DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados, se mantiene
pendiente, por lo que se solicité una prérroga para el 30/09/2021, lo cual fue aprobada
mediante el citado oficio UNA-R-OFIC-2264-2020, siendo el nuevo plazo de
cumplimiento el 30/09/2021.

Asegurarse de que se cumplen los tiempos establecidos para la Idem.

asignacion y solucion de incidentes.

Una vez iniciada la correcta gestion de problemas mediante la Idem.
herramienta iTop, asegurarse de que se cumple a cabalidad el

procedimiento o actualizarlo en caso de ser necesario.

Asegurarse de que se generan los informes semestrales sobre los Idem.
incidentes y estos sean analizados por los respectivos jefes de areas de
trabajo y direcciones con el fin de monitorear la gestién de los servicios

de Tly poder dar mejoramiento a estos en caso de ser requerido.

Mantener actualizada la base de datos de conocimiento con el fin de Segin matriz de seguimiento, avalada con el citado oficio UNA-R-OFIC-930-2019, la
que sea un medio de consulta para resolver futuros incidentes y disposicion se encuentra implementada; no obstante, mediante UNA-DTIC-OFIC-179
problemas, de modo que agilice la respuesta con que la DTIC resuelve 2020, precitado, el Director de la DTIC informé al Rector que la auditoria externa

estos.

comunicé que la disposiciéon se mantiene pendiente, por lo que solicité una prérroga,
la cual fue aprobada mediante el citado oficio UNA-R-OFIC-2264-2020, siendo el
nuevo plazo de cumplimiento el 30/09/2021.

Clasif.
Estado

P



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Carta de Gerencia Hallazgo
No. Fecha No. Nombre
CG 1-2017-TI 5/6/2018 3 No se evidencié el cumplimiento de

la metodologia de desarrollo de
software para los  proyectos
desarrollados por la DTIC

CG 1-2017-TI 5/6/2018 4 No se realizaron evaluaciones sobre
el desempefio de los colaboradores
del departamento de TI en el
periodo auditado

5 Ausencia de un plan para gestionar
la capacidad y disponibilidad de la
plataforma tecnolégica de la UNA

Dirigidaa @
Direccién
Tecnologias
Informacién
Comunicacién

AL 19/02/2021

Recomendacion

Detalle Estado Acreditado

de Actualizar la metodologia de desarrollo de software de la DTIC, Segin plan de implementacién, avalado con el oficio UNA-R-OFIC-301-2020,
de incluyendo lineamientos para la realizacion de planes de pruebas, precitado, el plazo de cumpliento vence el 30/06/2020. Mediante el precistado oficio
y contemplando un ambiente de purebas donde se puedan implementar UNA-R-OFIC-1145-2020 la Rectoria avalé las acciones ejecutadas para la
los sistemas de informacién, de modo que se realicen las purebas disposicion, segin citada matriz de seguimiento. Con correo electrénico UNA-CU-CE
respectivas de desarrollo y de produccién, en la bldsqueda de una 071-2020, precitado, se consultd sobre el estado de implementacién. Mediante UNA-
mejora continua en los sistemas desarrollados. DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados, se mantiene
pendiente por lo que se solicité una prérroga para el 30/09/2021, la cual fue aprobada
mediante el citado oficio UNA-R-OFIC-2264-2020, siendo el nuevo plazo de

cumplimiento el 30/09/2021.

Verificar si se cumple a cabalidad con la metodologia de desarrollo de Idem.
software como parte del proceso de control interno e implementar
procesos de supervision durante el desarrollo de software, para verificar

la correcta implementacién de esta.

Aprobar la metodologia de desarrollo de software utilizada por la DTIC, Idem.
en todas sus variantes de actualizacién o cambio de procedimientos
existentes.

Area de formacion y Realizar evaluaciones del desempefio periddicas a todos los Mediante el oficio UNA-R-OFIC-2264-2020 del 25/09/2020 se avala la prérroga

actualizacion

del colaboradores de una manera obligatoria y sin excepciones. Para esto solicitada mediante UNA-DTIC-OFIC-179-2020 del 10/10/2020, el plazo de

talento humano se deben tener claros los siguientes puntos: a. Objetivos para la cumplimiento vence el 30/09/2021.
PDRH en conjunto aplicacién de las evaluaciones del desempefio de los colaboradores./ b.

con DTIC

Direccion
Tecnologias
Informacion
Comunicacion

Criterios importantes para tomar en cuenta en la evaluacion del
desempefio, fundamentadas en informacién relevante del puesto de
trabajo. / c. Procedimiento de la evaluaciéon del desempefio. / d.
Encargado de este proceso. / e. Establecimiento de la nota minima de
aprobacion de la evaluacion del desempefio. / f. Procedimientos en caso
de que algin (a) colaborador (a) no logre aprobar la evaluacion del
desempefio. / g. Medio de informacién y comunicacién de las notas
obtenidas, y sus respectivas justificaciones. / h. Periodicidad de las
evaluaciones del desempefio.

de Generar un modelo de monitoreo como parte de un procedimiento para Segun oficios UNA-DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados,
de la gestion de la capacidad y disponibilidad de la plataforma tecnolégica, el Despacho Carvajal & Colegiados Contadores Publicos Autorizados, S.A. aval6 la
y considerando al menos los siguientes aspectos: implementacion de la disposicion.

a. Periodicidad del monitoreo

b. Indicadores de rendimiento

c. Herramienta utilizada para el monitoreo (parametros de

configuracion)

d. Umbrales de monitoreo (gestion de alertas)

e. Reportes periédicos (mensuales o segun la periodicidad que se

defina) de los siguientes aspectos:

i. Reportes de disponibilidad

ii. Reportes de capacidad

iii. Reportes de excepciones (situaciones esporadicas que pueden

levantar una alerta sobre capacidad o disponibilidad).

Clasif.
Estado

P

P



Carta de Gerencia

No.
CG 1-2017-TI

CG 1-2017-TI

ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Hallazgo
Fecha No. Nombre
5/6/2018 5  Ausencia de un plan para gestionar

la capacidad y disponibilidad de la
plataforma tecnoldgica de la UNA

6 No se evidencié el cumplimiento
total del procedimiento para la
gestion de cambios de TI.

5/6/2018 7 Oportunidades de mejora
identificadas en algunos de los

sistemas de informacion de la UNA

Dirigidaa @
Direccién de
Tecnologias de
Informacién y

Comunicacién

Centro de Gestion
Informatica

AL 19/02/2021

Recomendacion

Detalle Estado Acreditado

Generar un plan de capacidad y desempefio incluyendo un andlisis del Segun oficios UNA-DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados,
comportamiento en el consumo de recursos. En el mismo se debe el Despacho Carvajal & Colegiados Contadores Publicos Autorizados, S.A. avalé la
realizar una proyeccién de los recursos. En el mismo se debe realizar implementacion de la disposicién.

una proyeccion de los recursos para determinar cual va a ser el

consumo futuro por parte de la institucion y asi generar una estrategia

para sustentar los recursos que se van a requerir a futuro. Ademas. se

debe incluir un plan de trabajo incluyendo los aspectos a realizar

durante el periodo, entre ellos:

a. Componentes que se deben actualizar en el proceso de monitoreo

(nuevo equipo, retiro de items de configuracion)

b. Implementacién de nuevas herramientas o nuevas configuraciones

c. Identificacion de parametros a monitorear

d. Gestién de acuerdos de nivel de servicio o acuerdos de nivel

operativo (en caso de que existan)

e. Entre otros aspectos

Establecer una propuesta de plataforma critica la cual va a estar Idem.
relacionada con el proceso de monitoreo y el plan de capacidad y
desempefio para ser elevada al CETI para su valoracion y posterior
aprobacion.

Realizar procesos de verificacion periédica como parte del control Segin plan de implementacién avalado con el oficio UNA-R-OFIC-301-2020,

interno de la direccién, para verificar el cumplimiento de los precitado, el plazo de cumpliento vence el 30/06/2020. Mediante el precitado oficio

procedimientos e implementacién adecuada del proceso de gestién de UNA-R-OFIC-1145-2020 la Rectoria aval6 las acciones ejecutadas para la

cambios. disposicién, segun citada matriz de seguimiento. Con correo electrénico UNA-CU-CE
071-2020, precitado, se consulté sobre el estado de implementacién. Mediante UNA-
DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados, se mantiene
pendiente y se solicité una prérroga para el 30/09/2021, la cual fue aprobada
mediante el citado oficio UNA-R-OFIC-2264-2020, siendo el nuevo plazo de
cumplimiento el 30/09/2021.

En caso de ser necesario, se debe actualizar el procedimiento existente Idem.
indicando las excepciones requeridas en base a la operativa actual de la
DTIC.

Evaluar la parametrizacion y configuracion de la seguridad I6gica de los Segun oficio UNA-DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados, el
sistemas de informacién con el fin de asegurar que se cumplan con los Despacho Carvajal & Colegiados Contadores Publicos Autorizados, S.A. avald la
siguientes aspectos: implementacion de la disposicion.

a. El sistema solo debe permitir la existencia de una sesion de usuario a

la vez. Valorar que cuentas de usuario no requieren tener multiples

sesiones abiertas y restringirlas a una sola.

b. Mantener un histérico de contrasefia de modo que el sistema no les

permita a los usuarios reutilizar contrasefias durante un determinado

periodo.

c. Implementar mecanismos para el uso de contrasefias temporales

para los casos en que los usuarios deseen reestablecer la contrasefia o

se crean nuevos usuarios. El usuario debe cambiar la contrasefia tras

Su primer uso.

Realizar un proceso de revision con las areas usuarias (de los sistemas Idem.
valorados) con el fin de poder identificar en qué partes del sistema se
requieren mensajes de confirmacién para validar los datos ingresados,

de modo que se pueda prevenir el riesgo de error humano en la entrada

de datos del sistema.

Valorar la automatizacién de la generacion de asientos de diario en el Idem.
sistema de modo que no se deban generar manualmente.

Clasif.
Estado



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Carta de Gerencia Hallazgo
No. Fecha No. Nombre
CG 1-2017-TI 5/6/2018 7 Oportunidades de mejora

identificadas en algunos de los
sistemas de informacion de la UNA

8 No se pudo determinar la existencia
de cuentas activas de
exfuncionarios en la UNA

CG-TI-2018 6/8/2019 NA NA

1 Deficiencias en la gestion de
licencias de software

Dirigidaa @

AL 19/02/2021
Recomendacion

Detalle Estado Acreditado

A las areas usuarias Elaborar un procedimiento para la revision de las bitdcoras o pistas de Segln oficio UNA-DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados, el
en conjunto con el auditoria de los sistemas de informacion, de modo que se verifique Despacho Carvajal & Colegiados Contadores PUblicos Autorizados, S.A. avalé la
Centro de Gestion periédicamente que los procesos del negocio y los accesos se implementacion de la disposicion.

Informatica

Direccion
Tecnologias
Informacion
Comunicacion

NA

Direccién
Tecnologias
Informacién
Comunicacién

encuentran dentro de lo esperado. En caso de encontrar anomalias o
transacciones dudosas, se debe notificar a la Direccién DTIC o jefatura
correspondiente de manera oportuna, de modo que se realice el andlisis
respectivo para determinar la causa de la anomalia y tomar las medidas
respectivas. La revision de las bitacoras se debe realizar
periédicamente o cada vez que se identifiquen comportamientos
atipicos en los sistemas.

de Valorar la viabilidad de identificar y asignar un tipo de usuario a cada Mediante UNA-DTIC-OFIC-179-2020 y UNA-DTIC-OFIC-176-2020, precitados, se

de una de las cuentas existentes para diferenciar estudiantes y mantiene pendiente, por lo que se solicité una prérroga para el 30/09/2021, la cual

y funcionarios. fue aprobada mediante el citado oficio UNA-R-OFIC-2264-2020, siendo el nuevo
plazo de cumplimiento el 30/09/2021.

Revisar de manera periédica las cuentas de los funcionarios que se ldem
encuentran activas en la herramienta OpenLDAP y deshabilitar aquellas
que no han presentado actividad durante dias.

ASPECTOS GENERALES TI Mediante UNA-SCU-ACUE-028-2020 del 14/02/2020 el Consejo Universitario acord6
dar por recibido el informe 2018, y solicité al Rector el plan de implementacion y la
matriz de seguimiento unificados y a la Profesional Asistencial en Gestion Juridica de
ese Consejo dar el seguimiento respectivo. Con oficio UNA-SCU-OFIC-179-2020 del
25/06/2020 dicho Organo Colegiado da plazo al 24/07/2020 para su presentacion.
Mediante UNA-DTIC-OFIC-180-2020 del 10/09/2020 el Director de la DTIC remiti¢ al
Rector el nuevo plan de implementacion, lo cual fue avalado con el oficio UNA-R-
OFIC-2269-2020 del 28/09/2020.

d
d

)

Mantener un inventario de licencias de software adquiridas en la Segin matriz de seguimiento adjunta al oficio UNA-DTIC-OFIC-085-2020 del

Universidad. Considerando al menos los siguientes aspectos: a) El 12/05/2020, la Rectoria con oficio UNA-R-OFIC-1146-2020 del 20/05/2020 avalé la

nombre del producto. b) El proveedor., c) La cantidad de licencias total., implementacién de la disposicién; sin embargo, con los precitados oficios UNA-DTIC-

d) La cantidad de licencias disponibles, f) Tipo de licencia (volumen o OFIC-176-2020 y UNA-DTIC-OFIC-180-2020, en razén de que el Despacho Carvajal

individual), g) Descripcion, i) Fecha de vencimiento, j) Referencia del & Colegiados Contadores Publicos Autorizados, S.A indicd que la disposicion se

contrato. mantiene en proceso, se solicité una prérroga de implementacién para el 30/09/2021,
lo cual fue avalado mediante el citado oficio UNA-R-OFIC-2269-2020.

< @

Elaborar un mecanismo para revisar periédicamente que la cantidad de Idem.
licencias de software instalado coincida con la cantidad de licencias
activas segun el inventario general de licencias.

Mantener los inventarios de licencias actualizados registrando las Idem.
licencias nuevas que se han adquirido o se han inactivado y revocando
las licencias que se han vencido.

Generar un catalogo de software permitido de modo que se pueda Idem.
validar periédicamente el software instalado en cada equipo y
desinstalar los que no son permitidos o no tiene control la DTIC.

Clasif.
Estado



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Carta de Gerencia Hallazgo
No. Fecha No. Nombre
CG-TI-2018 6/8/2019 2 Oportunidad de mejora a los

procedimientos de
recuperacion de datos

respaldos y

3 Inconsitensias en los datos de

activos fijos

CG 1- 2018 3 Cheques en cartera con mas de

cuatro meses de antigiiedad

4 Falta de elaboraciéon arqueos de
caja chica en la Sede
Interuniversitaria de Alajuela

7 Posible insuficiencia  de la
estimacion de las otras cuentas por
cobrar

1

Dirigidaa @
Direccién
Tecnologias
Informacién
Comunicacién

AL 19/02/2021

Recomendacion

Detalle

de Valorar incluir en el procedimiento para los respaldos de datos, los
de siguientes aspectos: cudles datos se deben incluir, los tipos de
y respaldos (parciales, incrementales, etc.) y la verificacion del respaldo.

Incluir en el plan de pruebas de restauracion de respaldos por cada tipo
de respaldo lo siguiente: a) Periodicidad de las pruebas, b)
Responsable, c¢) Resultados, d) Acciones ejecutadas cuando las
pruebas resultaron insatisfactorias.

Considerar almacenar las cintas de respaldo en un sitio externo y
alejado del campus de la UNA de Heredia

Encargado de Activos Efectuar una revision de la informacién almacenada en la base de datos

coordinando
DTIC

con de activos fijos, con el fin de que se identifiquen las causas que

originaron las inconsistencias detectadas.

Analizar y establecer mecanismos de control que validen los campos
donde se presentan las inconsistencias y hacer las depuraciones.

Depurar los registros que presentan inconsistencias.

Programa de Gesti6n Realizar de forma mensual arqueos de cheques en cartera para

Financiera

determinar cudles superan los cuatro meses de antigiedad para
mandarlos como cuentas por pagar. También, revisar de forma

constante los cheques que superan los cuatro afios para anularlos.®©

Cumplir en el lineamiento de caja chica establecido por la
administracion, el cual indica que se deben programar arqueos de
forma periédica y de manera sorpresiva, asi como otros aspectos
relacionados con la administracién de dichos fondos; y procurar la

realizacion de dichos arqueos de forma periédica. ©

Realizar un andlisis de la situacion actual de las partidas antes citadas
(“Pintaconsa de Costa Rica S.A.” y “Proyectos Electromecanicos
Obando S.A."), con el propédsito de determinar una estimacién por

deterioro. ©

Estado Acreditado

Con citado oficio UNA-R-OFIC-1146-2020 la Rectoria aval6 las acciones ejecutadas
para la disposicion, segin matriz de seguimiento adjunta al citado oficio UNA-DTIC-
OFIC-085-2020. Con oficio UNA-CU-CE-072-2020 del 18/08/2020 se solicitdé al
Rector iinfome sobre el cumplimiento de esta disposicién. Con los precitados oficios
UNA-DTIC-OFIC-176-2020 y UNA-DTIC-OFIC-180-2020, en razén de que el
Despacho Carvajal & Colegiados Contadores Publicos Autorizados, S.A indicé que la
disposiciéon se mantiene en proceso, se solicitdé una prérroga de implementacion para
el 30/09/2021, lo cual fue avalado mediante el citado oficio UNA-R-OFIC-2269-2020.

Idem.

Idem.

Segln matriz de seguimiento adjunta al citado oficio UNA-DTIC-OFIC-085-2020, la
Rectoria con citado oficio UNA-R-OFIC-1146-2020 avalé la implementacién de la

disposicién. Con los precitados oficios UNA-DTIC-OFIC-176-2020 y UNA-DTIC-OFIC:

180-2020, en razén de que el Despacho Carvajal & Colegiados Contadores Plblicos
Autorizados, S.A indicé que la disposiciéon se mantiene en proceso, se solicitdé una
prérroga de implementacion para el 30/09/2021, lo cual fue avalado mediante el citado
oficio UNA-R-OFIC-2269-2020.

Idem.

Mediante acuerdo comunicado con el citado oficio UNA-SCU-ACUE-028-2020 se
acord6é dar por recibido el informe 2018 y se solicit6 al Rector el plan de
implementacién y la matriz de seguimiento de manera integrada y a la Profesional
Asistencial en Gestién Juridica de ese Consejo dar el seguimiento respectivo. Con
oficio  UNA-CU-CE-072-2020, precitado, se solicité al Rector iinfome sobre el
cumplimiento de esta disposicion.

Segun el plan de implementacion avalado con el citado UNA-VADM-OFIC-206-2021 el
plazo de cumplimiento vence el 30/11/2021.

idem.

idem.

Clasif.
Estado

P



Carta de Gerencia

No.
CG 1- 2018

Inf.Aud.Ext. Liquid.

Presupuestaria al
31/12/2019

CG 1- 2019

CG-Tl12019

Fecha

6/8/2019

26/6/2020

13/8/2020

2/12/2020

No. Nombre No.

ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

Hallazgo
Dirigidaa @

control en la 1
cuentas de

8 Deficiencias de
revision de las
inventarios

Programa de Gestion
Financiera/Proveedur
ia Institucional

2
3
4
12 Deficiencias encontradas en la 1 Programa de Gestion
tomas fisica de activos fijos en la Financiera
Sede de Nicoya
Deficiencias encontradas en la 2
tomas fisicas de activos fijos en la
Sede de Nicoya
15 Ajustes de Periodos anteriores
1 Liquidacion presupuestaria
Partidas  pendientes con una 1
antigliedad mayor a tres meses
NA NA NA

AL 19/02/2021
Recomendacion

Detalle Estado Acreditado

Realizar una revision del procedimiento que realiza actualmente en el Segun el plan de implementacién avalado con el citado UNA-VADM-OFIC-206-2021 el
manejo de inventarios, de este a nivel contable el médulo de inventarios plazo de cumplimiento vence el 30/11/2021.

esta generando movimientos que hacen que los saldos contables de la

cuenta “Utiles, materiales y suministros diversos” estén sobregirados.

Es importante indicar que estas cuentas son afectadas directamente

desde el médulo de inventarios. ©

La Proveeduria Institucional debe crear un auxiliar de las mercaderias idem.
en transito del exterior que permita detallar el inventario que se

encuentra en transito con el proveedor, fecha y monto correspondiente.
©)

Dar seguimiento a los informes que sobre mercaderias en transito del idem.
exterior emite la Seccion de Contabilidad. ©

Realizar un andlisis de las cuentas que presentan una antigiiedad alta idem.
para hacer un estudio detallado y asi determinar el por qué no se han

registrado como activos propiamente y hacer los ajustes necesarios. ©

Realizar tomas fisicas de inventario de forma peri6dica para determinar Segln la matriz de seguimiento avalada con el oficio UNA-VADM-OFIC-091-2020 del
los activos que se encuentran en estado de obsolescencia, deteriorados 20/01/2020, la disposicién se encuentra implementada, sin embargo, la citada carta
0 en desuso para iniciar el proceso de baja de activos correspondiente. de Gerencia 1-2019 la mantiene el proceso y se encuentra dentro del plazo
Ademas, con este proceso se podra verificar que los activos sean parte establecido institucionalmente para la presentacion del Plan de Implementacion y la
de la sede de Nicoya y los que sean de otra sede, se realice el Matriz de Seguimiento (vence el 29/04/2021).

procedimiento necesario para hacer el traslado del activo. ©

Realizar revisiones periédicas de los activos fijos para asegurarse que idem.
cada activo cuente con su placa correspondiente y los que no tienen o

estan en mal estado, sustituirlas por una nueva placa. ©

Reexpresar los estados financieros, con base en el nivel de materialidad Segun el plan de implementacién avalado con el citado UNA-VADM-OFIC-206-2021 el
establecido por la Institucion, de no ser relevante el monto, se debera plazo de cumplimiento vence el 30/11/2021.
registrar en los resultados del periodo en que se detect6 el error o la

omision. ©

Realizar mensualmente una revision para conciliar contable y Mediante el oficio UNA-SCU-ACUE-277-2020 del 24/11/2020 el Consejo Universitario
presupuestariamente los saldos de las planillas y de las cargas da por recibida el informe de liquidacion presupuestaria 2019, el plazo establecido
sociales, con el registro auxiliar que genera el sistema de Recursos institucionalmente para la presentacion del Plan de Implementacién y la Matriz de
Humanos y que permite efectuar el reporte a la CCSS. De esta forma Seguimiento venci6 (12/01/2021).

determinar las diferencias entre ambos datos, preparar las

justificaciones y aplicar los ajustes correspondientes, de ser requeridos.

Investigar sobre el origen de las partidas pendientes en las Mediante el citado oficio UNA-SCU-ACUE-023-2021 el Consejo Universitario da por
conciliaciones bancarias para que la administracién proceda con su recibida la carta de Gerencia 1-2019, por lo que se encuentra dentro del plazo
respectivo registro y se presenten los saldos disponibles reales en las establecido institucionalmente para la presentacién del Plan de Implementacion y la
partidas de efectivo Matriz de Seguimiento (vence el 29/04/2021).

Mediante oficio UNA-VADM-OFIC-1868-2020 del 02/12/2020 la Vicerrectora de
Administracion remiti6 el informe al Consejo Universitario con copia a esta
Contraloria Universitaria. Con oficio UNA-R-OFIC-050-2021 del 11/01/2021 el Rector
solicité al Director de la DTIC la matriz de seguimiento y el plan de implementacion.
Mediante el oficio UNA-DTIC-OFIC-005-2021 del 14/01/2021, dicho Director remitio la
matriz y el plan de implementacién, lo cual fue avalado por el Rector con el oficio
UNA-R-OFIC-264-2021 del 10/02/2021.

ASPECTOS GENERALES TI

Clasif.
Estado

P

NI

10



ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS
AL 19/02/2021

Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha No. Nombre No. Dirigidaa ® Detalle Estado Acreditado Estado
CG-TI2019 2/12/2020 1 No se evidenci6 el cumplimiento de 1 Direccion de Agilizar el proceso de desarrollo de la documentacion faltante y su Segutn el plan de implementacién avalado en el citado oficio UNA-R-OFIC-264-2021, P
la metodologia para la gestion de Tecnologias de respectiva aprobacién de modo que la metodologia se encuentre el plazo de cumplimiento vence el 30/09/2021.
proyectos de TI. Informacién y disponible para el desarrollo de los proyectos faltantes.

Comunicacién

2 Para los proyectos que se encuentran en desarrollo, implementar la Idem. P
metodologia en lo aplicable para llevar control de las fases mas
recientes y que este se gestione bajo estos lineamientos.

2 Deficiencias en los contratos con 1 Establecer acuerdos de nivel de servicio brindado por terceros en los Idem. P
terceros que brindan servicios de TI. casos que corresponda, considerando al menos los siguientes
aspectos:
a. Detalle del servicio:
i. Nombre.
ii. Clasificacion.
iii. Descripcion.
iv. Prioridad e impacto.
b. Roles y responsabilidades.
c. Indicadores objetivo de servicio:
i. Horas de servicio: indica las horas en que se ofrecera el servicio.
ii. Disponibilidad de servicio: puede ser definido en porcentaje
ii. Confiabilidad del servicio: indica el nimero méaximo de fallas en el
servicio.
iv. Rendimiento de servicio: se refiere al tiempo objetivo para resolver
incidentes o solicitudes segun la prioridad.
d. Procedimiento de escalamiento: indicar el procedimiento de los
contactos utilizados para reportar fallas y problemas por los usuarios,
puede ser referenciado al procedimiento de atencién de incidentes

2 Gestionar la aprobacion y divulgacion de los acuerdos de nivel de Idem. P
servicio para la prestacion brindada por terceros

3 Establecer informes de seguimiento, que incluya elementos tales como: Idem. P
a. Nombre del contrato.
b. Métricas que determinen el porcentaje de cumplimiento.
c. Presupuesto ejecutado.
d. Periodo (fecha de inicio y fecha de finalizacion)
e. Cumplimiento de las actividades definidas

FBS-2019 28/3/2019 Evaluacion de la utilizacion en el 2.1.1  Unidad Financiera del Crear un procedimiento por escrito para la determinacién de los Segln la matriz de seguimiento adjunta al oficio FBS-JD-1064-2019 del 05/12/2019 y |
@) Centro infaltil Carmen Lyra (CIUNA) Fondo de Beneficio porcentajes que son distribuidos entre los diferentes programas del recibida con el acuerdo UNA-SCU-ACUE-193-2020 del 10/09/2020, la disposicién se
de los recursos transferidos por la Social Fondo. encuentra implementada.

UNA al FBS de los Trabajadores de
la Univerdiad Nacional.

212 Realizar la respectiva conciliacién entre el estado de cuenta y las idem
planillas mensuales enviadas por la Universidad para determinar a qué
se debe las diferencias que se presentaron y de esta manera verificar si
se debe realizar algun ajuste contable.

221 Adoptar las medidas necesarias que permitan el cumplimiento del plazo idem
establecido para la entrega del Plan de trabajo del periodo siguiente en
la fecha indicada. Ademas establecer un cronograma con fechas de
cumplimiento donde se deben entregar periédicamente los informes al
Consejo Universitario, de manera que permita visualizar la gestion
emprendida por la administraciéon en el cumplimiento de metas
objetivos, indicadores, etc.
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Carta de Gerencia Hallazgo
No. Fecha No. Nombre
FBS-2019 28/3/2019 Evaluacién de la utilizacién en el

@ Centro infaltil Carmen Lyra (CIUNA)
de los recursos transferidos por la
UNA al FBS de los Trabajadores de
la Univerdiad Nacional.

FBS-2019 26/6/2019 Evaluacion de la utilizacion en el
(0] Centro de Recreo de los recursos

transferidos por la UNA al Fondo de

Beneficio Social de los

Trabajadores de la Universidad

Nacional (FBS).

No. Dirigidaa ®

24.1
Financiera UNA
Seccién
Presupuesto

251

AL 19/02/2021

Recomendacion

Detalle

Programa de Gestion Unidad Presupuestaria de la Universidad Nacional

/ Incluir y presentar junto con el informe de la liquidacién de presupuesto
de institucional, un detalle de todos los fondos girados por beneficio
patrimoniales otorgados a sujetos privados, con una opinién general
sobre el resultado de los objetivos planteados en el presupuesto
institucional, para cumplir con lo indicado en el punto VI, inciso 3 de la
circular 14299.

Unidad Financiera del Desarrollar e implementar medidas de control orientadas a fortalecer el

Fondo de Beneficio sistema de control interno de la Unidad Financiera, considerando que

Social

252

deben establecer lineamientos que regule la obligacién de realizar
periédicamente comprobacion y verificacion de la documentacion que
cumpla con las firmas, codificacién, mutilacién y otros procedimientos
que sean implementados. Por tanto es necesario mutilar y codificar
oportunamente la documentacion soporte de los gastos (cheque,
transferencia, factura original, etc.) que respalda de forma integra los
pagos efectuados por el Fondo, para que esta sea registrada
correctamente en las cuentas que se les asignaron y asi mejorar el
archivo de la documentacion.

Unidad Financiera y Proceder con el andlisis de las diferencias para luego efectuar los

Unidad de Recursos ajustes pertinentes con el fin de depurar las diferencias de las cuentas

Humanos del FBS

General.1 Director

que conforman los gastos por salarios, ademas es necesario
implementar el procedimiento de conciliar mensualmente los registros
que se generan tanto en contabilidad como en la unidad de recursos
humanos, de manera que si se presentan diferencias estas sean
ajustadas en el momento.

Ejecutivo Confeccionar y crear los procedimientos necesarios para la evaluacion y

Fondo de Beneficio verificacion de la documentacion respaldo estableciendo responsables.

Social

General.2

General.3

221

Establecer la realizacion de conciliaciones mensualmente, para detectar
oportunamente posibles errores u omisiones en los controles que
afecten los registros. Este tipo de préctica debe formar parte de los
procedimientos que integran la documentacién.

Capacitar en la elaboracion, codificacién de la documentacién que es
entregada al departamento financiero y tesoreria. De manera que esta
venga codificada.

Unidad Financiera del Crear un procedimiento por escrito para la determinacién de los

Fondo de Beneficio porcentajes que son distribuidos entre los diferentes programas del

Social

231

Fondo de Beneficio Social (FBS)

Adoptar las medidas necesarias que permitan el cumplimiento del plazo
establecido para la entrega del Plan de trabajo del periodo siguiente en
la fecha indicada. Ademas establecer un cronograma con fechas de
cumplimiento donde se deben entregar periédicamente los informes al
Consejo Universitario, de manera que permita visualizar la gestion
emprendida por la administracién en el cumplimiento de metas
objetivos, indicadores, entre otros.

Estado Acreditado

Segln la matriz de seguimiento avalada con oficio UNA-PGF-OFIC-018-2020 del
10/01/2020, la disposicién se encuentra implementada.

Segun la matriz de seguimiento adjunta al citado oficio FBS-JD-1064-2019 y recibida
con el precitado acuerdo UNA-SCU-ACUE-193-2020, la disposicién se encuentra
implementada.

idem

En matriz de seguimiento adjunta al oficio FBS-DE-062-2021 del 05/02/2021 se
reporta como implementada. Al 22/02/2021, dicha matriz se encuentra en proceso de
revision y aprobacién por parte del Consejo Universitario.

SegUln la matriz de seguimiento adjunta al citado oficio FBS-JD-1064-2019 y recibida
con el precitado acuerdo UNA-SCU-ACUE-193-2020, la disposicién se encuentra
implementada.

idem

SegUn la matriz de seguimiento adjunta al citado oficio FBS-JD-1064-2019 y recibida
con el precitado acuerdo UNA-SCU-ACUE-193-2020, la disposicién se encuentra
implementada.

idem
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Hallazgo

Nombre

Evaluacién de la utilizacién en el
Centro de Recreo de los recursos
transferidos por la UNA al Fondo de
Beneficio Social de los
Trabajadores de la Universidad
Nacional (FBS).

Evaluacién de la utilizacién en el
Centro de Recreo de los recursos
transferidos por la UNA al Fondo de
Beneficio Social de los
Trabajadores de la Universidad
Nacional (FBS).

251

26.1

26.2

General.1

General.2

Dirigidaa @

AL 19/02/2021
Recomendacion

Detalle

Estado Acreditado

Programa de Gestion Incluir y presentar junto con el informe de la liquidacién de presupuesto Segln la matriz de seguimiento adjunta al citado oficio FBS-JD-1064-2019 y recibida

Financiera
Seccién
Presupuesto

UNA

/ institucional, un detalle de todos los fondos girados por beneficio con el precitado acuerdo UNA-SCU-ACUE-193-2020, la disposicién se encuentra

de patrimoniales otorgados a sujetos privados, con una opinién general implementada.

Unidad Financiera del

Fondo de
Social

Director
Fondo de
Social

Director
Fondo de
Social

Beneficio

Ejecutivo
Beneficio

Ejecutivo
Beneficio

sobre el resultado de los objetivos planteados en el presupuesto
institucional, e informando en forma clara y precisa si cada sujeto
privado beneficiario ha presentado la liquidacion de fondos
correspondientes para cumplir con lo indicado en el punto VI, inciso 3
de la circular 14299.

Desarrollar e implementar medidas de control que van orientadas a
fortalecer el sistema de control interno del Departamento Financiero —
Contable, considerando que deben establecer lineamientos que regule
la obligacién de realizar periédicamente la comprobacién y verificacion
de la documentacién y que esta cumpla con las firmas de hecho,
revisién y aprobacion, codificacion, mutilacién y otros procedimientos
que sean implementados. Por consiguiente, es de suma importancia
sellar, mutilar y codificar oportunamente la documentacién soporte de
los gastos (cheque, transferencia, factura original, etc.) que respalda de
forma integra los pagos efectuados por el Fondo, para que esta sea
registrada correctamente en las partidas correspondientes y asi mejorar
el archivo de la documentacion.

Proceder con el plaqueo de los activos e Informar a través de
instrucciones y directrices, la obligacion que mantiene la unidad
financiera para atender y cumplir a cabalidad lo referente al proceso de
ajuste a los activos, en este caso, revisar, evaluar y ajustar
periédicamente los enunciados y supuestos que sustentan los procesos
de verificacién, para determinar su validez ante la dindmica del entorno
y de los riesgos internos y externos del proceso de activo. Donde se
debe llevar un registro auxiliar de propiedad, planta y equipo mas
detallado y organizado, donde presente cada uno de los datos necesario
para llevar el control del activo con el nimero de placa, ubicacion y
funcionario responsable del manejo y custodia del activo y cumplir con
lo establecido en la Normas de control interno para el Sector Publico y
los encargados(as) de las instancias institucionales y los(as)
funcionarios(as) custodios(as) de los activos deben velar por la
adecuada vigilancia y conservacion de los bienes asignados a su cargo.

Confeccionar y crear los procedimientos necesarios para la evaluacion y
verificacion de la documentacion respaldo estableciendo responsables,
se debe establecer la realizacion de conciliaciones mensualmente, para
detectar oportunamente posibles errores u omisiones en los controles
que afecten los registros. Este tipo de practica debe formar parte de los
procedimientos que integran la documentacion.

Capacitar en la elaboracion, codificacién de la documentacién que es
entregada al departamento financiero y tesoreria. De manera que esta
venga codificada.

idem

En matriz de seguimiento adjunta al citado oficio FBS-DE-062-2021 se reporta como
implementada. Al 22/02/2021, dicha matriz se encuentra en proceso de revision y
aprobacion por parte del Consejo Universitario.

idem.

SegUn la matriz de seguimiento adjunta al citado oficio FBS-JD-1064-2019 y recibida
con el precitado acuerdo UNA-SCU-ACUE-193-2020, la disposicién se encuentra
implementada.

Clasif.
Estado
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ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS
AL 19/02/2021

Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha No. Nombre No. Dirigidaa ® Detalle Estado Acreditado Estado

Notas:

(1) Asi indicado por la Auditoria Externa en la Carta de Gerencia o la Administracion Activa segln corresponda.
(2) Se reiteran en la Carta de Gerencia CG 1-2015.

(3) Se reiteran en la Carta de Gerencia CG 1-2016.

(4) Se reiteran en la Carta de Gerencia CG 1-2017.

(5) Se reiteran en la Carta de Gerencia CG 1-2018.

(6) Se reiteran en la Carta de Gerencia CG 1-2019.

(7) Contratacion externa realizada por la Contraloria Universitaria sobre transferencias de sujetos privados.
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