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PARA: COMUNIDAD UNIVERSITARIA

DE: RECTORIA Y DIRECCION DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACION

ASUNTO: PROTECCION DE EQUIPOS TECNOLOGICOS Y ATENCION DE
INFORMES DE EVALUACION DE CIBERSEGURIDAD DIRIGIDOS A

FUNCIONARIOS UNIVERSITARIOS.

FECHA: 26 DE JULIO DEL 2024

Estimados (as) comparieros (as):

PRIMERO: MARCO JURIDICO

1. Marco de Gobierno y Gestion de Tl de las Universidades Publicas y CONARE, apro-
bado mediante acuerdo CNR-307-2021, y aprobado por el Consejo Universitario de
la UNA mediante acuerdo UNA-SCU-ACUE-240-2023, publicado en gaceta UNA-
GACETA N.° 09-2023

2. Circular UNA-CGT-CIRC-012-2024 - Acciones de ciberseguridad requeridas a la po-

blacién universitaria.

SEGUNDO: INSTRUCCIONES
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Como parte de las acciones vinculadas con las metas estratégicas de Transformacion
Digital, establecidas en el PMPI 2023-2027 (metas 1.5.1, 1.5.2 y 1.5.3), asi como con el
proceso de implementacion del nuevo Marco de Gobierno y Gestibn de Tl de las
Universidades Publicas y CONARE, aprobado mediante acuerdo CNR-307-2021, y
aprobado por el Consejo Universitario de la UNA mediante acuerdo UNA-SCU-ACUE-
240-2023, publicado en gaceta UNA-GACETA N.° 09-2023 del 06 de noviembre de 2023,

les informamos que desde la DTIC se ha implementado una actividad permanente de

monitoreo a los activos tecnoldgicos institucionales, la cual permite identificar equipos
potencialmente vulnerables en términos de ciberseguridad, y establecer acciones de

mejora de manera proactiva.

Para lograr mitigar las potenciales vulnerabilidades, se requiere desarrollar habilidades
tecnologicas basicas en todo el personal de la institucién, que permitan proteger los
activos de informacién bajo nuestra responsabilidad, y asi mejorar la postura institucional

de ciberseguridad.

Como apoyo para proteger los activos institucionales de las vulnerabilidades detectadas,
la DTIC iniciara un proceso de comunicacién mediante correo electrénico, donde se
adjuntara un informe de vulnerabilidades, asi como una guia de solucién, para corregir
estos problemas. Estos correos se enviaran al usuario que utiliza el activo, y cuando sea
requerido, al informético de la unidad, centro o sede. Las cuentas de correo autorizadas

por DTIC para el envio de estos informes son las siguientes:

- dtic@una.cr
- willie.cambronero.solis@una.cr

- franklin.rivera.alvarado@una.cr

- daniel.bolanos.herrera@una.cr

- miguel.rodriguez.arias@una.cr
- henry.solera.castillo@una.cr
- maria.arguedas.quesada@una.cr
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- yenifer.esquivel.reyes@una.cr

La complejidad técnica de las acciones definidas en las guias de solucién es baja, y se
asocian a la aplicacion de actualizaciones de sistema operativo 0 a la actualizacion de
aplicaciones que requieren versiones mas seguras que pueden actualizarse de manera
simple, siguiendo guias o instrucciones que también seran incluidas como parte del

informe.

El usuario del equipo debe implementar la guia de solucion, si requiere apoyo técnico,
debe contactar en primera instancia al personal informatico de su respectiva unidad,
centro o sede. Para casos de mayor complejidad podra contactar al personal técnico de la
DTIC; es importante mantener esta linea de accidon considerando que el proceso de
monitoreo, asi como la elaboracién de los informes y guias de solucion, sobrepasa la

capacidad instalada de la DTIC para atender individualmente cada caso.

Se requiere que todas las personas que reciban estos informes apliquen de forma
expedita, la guia de solucién, en el plazo indicado en el informe (10 dias habiles como
maximo), y evitar asi, la aplicacion de medidas de proteccion al entorno tecnoldgico
institucional que puedan afectar el desarrollo de las labores ordinarias, como la
desconexion del activo tecnolégico de la red institucional o cualquier otra conexién a

Internet.

Se recomienda aplicar de manera frecuente (recomendable, 2 veces por mes) las
siguientes guias para mantener actualizado el equipo de computo bajo nuestra
responsabilidad, y con un nivel de riesgo bajo o controlado, de esta forma también se
evitara el envio de informes y eventuales desconexiones del equipo de computo que

afecten su capacidad laboral, o de uso del equipo.

e Actualizar sistema operativo

e Actualizar aplicaciones
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El personal de soporte de la DTIC revisara la aplicacion efectiva de las medidas e
informara sobre su cumplimiento. Si se mantiene la condicion de riesgo, se procedera a
desactivar el equipo, y la Unica forma para reactivarlo, sera mediante llamada telefénica a
la extensién 6570 (2562-6570) en horario laboral. Estos casos se atenderan segun la

capacidad instalada de nuestro equipo de soporte técnico.

Agradecemos la atencion a esta instruccion que nos permitira mejorar la postura
institucional de ciberseguridad y prevenir o mitigar incidentes que pongan en riesgo la

infraestructura tecnolégica institucional.

Atentamente,

AXEL ARMANDO HERNANDEZ VARGAS (FIRMA)
PERSONA FISICA, CPF-01-0968-0694. FRANCISCO JOSE GONZALEZ ALVARADO (FIRMA)
o Fecha declarada: 29/07/2024 09:27:08 AM PERSONA FISICA, CPF-02-0451-0487.

Razé6n: Universidad Nacional Fecha declarada: 29/07/2024 01:51:38 PM

. Razon: Rector
Lugar: DTIC Lugar: UNA - Heredia

A

M.Sc. Axel Herndndez Vargas MEd. Francisco Gonzalez Alvarado
Director General Rector

Publicada en: Correo Institucional
Entra en Vigencia: A partir de su publicacion.

Conservacion en: Adge (expediente de disposiciones normativas)
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